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Indledning
Myndigheder, institutioner og forskere kan aflevere data til Rigsarkivet digitalt/over internettet.

Dette dokument beskriver afleveringsprocessen, herunder:

e Betingelser for at aflevere digitalt
e Registrering inden aflevering

e Upload til filserver

e Modtagelse og godkendelse

" Arkiveringsversions-ID (f.eks. AVID.SA.18005) og afleveringspakkelgbenummer (f.eks. FD.18005) fremgar af
afleveringsbestemmelsen. FD anvendes specifikt for forskningsdata afleveret efter bekendtgarelse nr. 128, bilag 9 af 12.
februar 2020.
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Betingelser for aflevering digitalt

For at kunne aflevere over internettet skal | skal kunne imgdekomme de forudsatninger og

procedurer, der er beskrevet i dette dokument, herunder betingelserne pa de felgende sider:

Storrelse
Arkiveringsversionen eller afleveringspakken (dvs. data inkl. al metadata) ma samlet set ikke

overskride 1 TB.

Ingen klassificerede data

Arkiveringsversionen eller afleveringspakken ma ikke indeholde data eller dokumenter, der
er klassificeret "Til tienestebrug” eller hgjere, jf. Sikkerhedscirkuleeret (Cirkulaere 10338 af
17/12-2014).

Kryptering og juridiske forpligtelser ifm. overforsel over internettet

Det er jeres ansvar som dataansvarlige at sikre, at de data, | sender ved hjeelp af denne
tjeneste, herunder metadata i kontekstdokumenter og indeksfiler, er krypteret, og at
afsendelsen af dataene ikke strider mod nogen af jeres juridiske forpligtelser ift.

transmission over internettet.

Kommunikation med sikker mail

| skal kunne sende og modtage sikker mail, hvilket i denne sammenhang betyder en TLS-
forbindelse (Transport Layer Security). De fleste moderne mailprogrammer understatter
TLS som en standard forbindelse for at sikre e-mails, herunder Gmail, Outlook, Apple Mail,

Thunderbird og ProtonMail.

Applikation og IP-adresse til filoverforsel
| skal benytte en applikation, som kan sende data over internettet ved hjeelp af protokollen

SFTP. Rigsarkivet anbefaler FileZilla: https://filezilla-project.org, eller FTP Rush:

https://www.wftpserver.com/ftprush.htm, der er velkendte og testet. Selve overfarslen af

data til Rigsarkivet er begraenset til enheder med en dansk IP-adresse.


https://filezilla-project.org/
https://www.wftpserver.com/ftprush.htm
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o Krypteringsveerktgoj

Alle data i afleveringen skal veere krypteret?. Data til aflevering over nettet skal krypteres ud

fra felgende tre metoder:

Format Links til formater

Zip Link til 7-Zip:
https://www.7-zip.org/download.html
Kryptering:
https://info.lse.ac.uk/staff/divisions/dts/help/quides-faqgs/software/using-7-Zip-to-
encrypt-and-decrypt-files

VeraCrypt | Link til VeraCrypt:
https://www.veracrypt.fr/code/VeraCrypt/
Kryptering:
https://www.veracrypt.fr/code/VeraCrypt/about/#instructions-for-signing-and-
packaging-veracrypt-for-windows

VHD Link til VHD:
https://learn.microsoft.com/en-us/windows-server/storage/disk-
management/manage-virtual-hard-disks
Kryptering
http://zpostbox.ru/how_to_create_encrypted_virtual_hard_disk_in_windows_10.html

Afvicelse fra betingelser

Vaer opmaerksom pa, at afvigelser fra de generelle betingelser (neevnt ovenfor) kan medfare
databrud, som potentielt skal meldes til Datatilsynet.

2 Bemeerk, at krypteringsvalgene adskiller sig fra dem i bekendtgerelse nr. 128 af 12. februar 2020, der geelder for de fysiske
afleveringer og som er malrettet kryptering af medier.



https://www.7-zip.org/download.html
https://info.lse.ac.uk/staff/divisions/dts/help/guides-faqs/software/using-7-Zip-to-encrypt-and-decrypt-files
https://info.lse.ac.uk/staff/divisions/dts/help/guides-faqs/software/using-7-Zip-to-encrypt-and-decrypt-files
https://www.veracrypt.fr/code/VeraCrypt/
https://www.veracrypt.fr/code/VeraCrypt/about/#instructions-for-signing-and-packaging-veracrypt-for-windows
https://www.veracrypt.fr/code/VeraCrypt/about/#instructions-for-signing-and-packaging-veracrypt-for-windows
https://learn.microsoft.com/en-us/windows-server/storage/disk-management/manage-virtual-hard-disks
https://learn.microsoft.com/en-us/windows-server/storage/disk-management/manage-virtual-hard-disks
http://zpostbox.ru/how_to_create_encrypted_virtual_hard_disk_in_windows_10.html
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Registrering inden aflevering
Hvis fernavnte betingelser for digital aflevering er overholdt, fglges disse trin til registrering for at
modtage godkendelsesparametre til filserveren og kunne uploade arkiveringsversionen eller

afleveringspakken:

1. Kontakt Rigsarkivet jf. nedenstaende, nar | er faerdige med at udarbejde

arkiveringsversionen eller afleveringspakken og er klar til at aflevere.

Send disse oplysninger til digitalaflevering@rigsarkivet.dk via sikker mail:®

e Emne pa mail: Anmodning om arkivupload
o Vedheaeft den udfyldte, relevante felgeseddel:
i. For arkiveringsversioner (Det samme dokument skal anvendes uanset om
der er tale om data fra staten, kommunerne eller regionerne):

https://www.rigsarkivet.dk/aflever-data/statslige-myndigheder/aflever-it-

systemer-fra-statslige-myndigheder/

ii. For afleveringspakker (forskningsdata): https://www.rigsarkivet.dk/aflever-

data/for-dig-der-skaber-forskningsdata/aflever-forskningsdata/saadan-

sender-du-din-forskningsdata-til-rigsarkivet/

2. Nar Rigsarkivet har godkendt, at den fremsendte AVID eller FD stemmer overens med en
igangveaerende afleveringssag, sender vi oplysninger via to separate mails. Den fgrste mail
indeholder information om filserveren og loginoplysninger, mens den anden mail kun
indeholder adgangskoden. Af sikkerhedsmaessige arsager ma mailen med adgangskoden

ikke besvares eller gemmes.

Upload til filserver

| er nu klar til at uploade data til filserveren:

1. Log ind pa serveren med de legitimationsoplysninger du modtog i svaret fra Rigsarkivet. For
hjeelp til brug af FileZilla, se venligst Bilag 2.

2. Opret en mappe der navngives med jeres afleverings ID-nummer, AVID eller FD. F.eks.:
AVID.SA.50334 eller FD.50334.

8 "Sikker mail" refererer her til afsendelse via en TLS-forbindelse (Transport Layer Security), jf. betingelserne angivet
tidligere.


mailto:digitalaflevering@rigsarkivet.dk
https://www.rigsarkivet.dk/aflever-data/statslige-myndigheder/aflever-it-systemer-fra-statslige-myndigheder/
https://www.rigsarkivet.dk/aflever-data/statslige-myndigheder/aflever-it-systemer-fra-statslige-myndigheder/
https://www.rigsarkivet.dk/aflever-data/for-dig-der-skaber-forskningsdata/aflever-forskningsdata/saadan-sender-du-din-forskningsdata-til-rigsarkivet/
https://www.rigsarkivet.dk/aflever-data/for-dig-der-skaber-forskningsdata/aflever-forskningsdata/saadan-sender-du-din-forskningsdata-til-rigsarkivet/
https://www.rigsarkivet.dk/aflever-data/for-dig-der-skaber-forskningsdata/aflever-forskningsdata/saadan-sender-du-din-forskningsdata-til-rigsarkivet/
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3. Upload filerne til mappen. Hvis arkiveringsversionen eller afleveringspakken bestar af flere

filer, skal de komprimeres til én ZIP-mappe for upload.

Husk: Den samlede starrelse pa alt indhold i mappen ikke ma overskride 1 TB.

Besked om upload, modtacelse oo codkendelse

Kontakt Rigsarkivet om upload
Nar | har uploadet filerne til mappen, skal | notificere Rigsarkivet via sikker mail* til

digitalaflevering@rigsarkivet.dk.

Mailen skal indeholde:

e Emne: AVID / FD upload fuldfert

e AVID eller FD: <XXXXX>

e Filnavn: <XXXXX>

e Upload format: <zip/Veracrypt/VHD> [veelg dit format]
e MD5-kontrolsum af de krypterede data: <XXXXX>

¢ Adgangskode til kryptering: <XXXXX>

o Pakkestarrelse i GB inden kryptering:

For at fa en automatisk udfyldt mailskabelon kan | klikke her.

Bemaerk, at en MD5-kontrolsum af de uploadede krypterede data kan oprettes fra en Windows-

server vha.:

e certutil -hashfile <fil> MD5

Pa Linux kan en MD5 kontrolsum oprettes vha.:

¢ md5sum <fil>

Se evt. Bilag 3 med yderligere vejledning til at fremfinde MD5-vaerdien.

4 "Sikker mail" refererer her til afsendelse via en TLS-forbindelse (Transport Layer Security), jf. betingelserne angivet
tidligere.


mailto:digitalaflevering@rigsarkivet.dk
mailto:digitalaflevering@rigsarkivet.dk?subject=AVID%20/%20FD%20upload%20fuldført&body=AVID%20eller%20FD:%20%0D%0A%0D%0AFilnavn:%20%0D%0A%0D%0AUpload%20format:%20%0D%0A%0D%0AMD5-kontrolsum%20af%20de%20krypterede%20data:%20%0D%0A%0D%0AAdgangskode%20til%20kryptering:%20%0D%0A%0D%0APakkestørrelse%20i%20GB%20inden%20kryptering:%20
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Kvittering fra Rigsarkivet for aflevering
Rigsarkivet vil herefter downloade data fra filserveren. Nar download er afsluttet, og MD5-
kontrolsummen matcher det, der er beskrevet i din e-mail, sletter Rigsarkivet data fra serveren og |

vil derefter modtage en sikker mail med bekreeftelse for aflevering.

Rigsarkivet vil herefter teste arkiveringsversionen eller afleveringspakken og vende tilbage med

eventuelle kommentarer, behov for rettelser eller godkendelse.

Rigsarkivet bestrasber sig efter at downloade alle uploadede data sa hurtigt som muligt, men der

kan ga 3-5 dage, far | modtager en kvittering.

NB: Husk, at det er forbudt at slette jeres data i driftssystemet, far | modtager besked om, at

arkiveringsversionen eller afleveringspakken er endelig godkendt.

Luk for login

Jeres login pa serveren lukkes automatisk 4 uger efter oprettelsesdatoen.
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Bilag 1: Oprettelse og kryptering af ZIP-fil med 7-Zip til
sikker aflevering

1. Installer 7-Zip (hvis det ikke allerede er installeret)

For at kunne kryptere en ZIP-fil med adgangskode, vil vi anbefale at installere 7-Zip pa din
computer.
Sadan tjekker du, om det allerede er installeret:

a. Apbn Start-menuen, og skriv 7-Zip File Manager.
b. Hvis programmet findes, kan dette trin springes over.
c. Hvis 7-Zip ikke er installeret:

e Hent det fra den officielle hjemmeside (https://www.7-zip.org/download.html), eller

¢ Installér det via din organisations softwarecenter.

Seg Apps Dokumenter  Web

Bedste match
T-Zip File Manager
‘ c i 9 7]

App

g pa intemettet
S@g pd internette 7-Zip File Manager

L T-zip file manager - se flere App
spggeresultater
7-zip file manager download 3

i Abn

7-zip file manager 64 bit -
Ker som administrator

7-zip file manager zip i et
7-zip file manager app Fastgger til Start
7-zip file manager on windows 11 Fastgar til proceslinje
7-zip file manager unofficial Fjern

7-zip file manageri2tt4

7-zip file manager 4 ¥ X F—b

Y o o oo oEETEs

7-zip file manager download for
windows 10

7-Zip File Managed

Figur 1: Vis Start-menuen med sagning efter "7-Zip File Manager


https://www.7-zip.org/download.html
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2. Veelgo filer oc abn 7-Zip
Windows 10:
a. Abn Stifinder (Windows-tast + E).
b. Navigér til den mappe, hvor filerne eller mappen, der skal komprimeres, ligger.

c. Hajreklik pa de markerede filer, veelg 7-Zip, og klik pa "Tilfej til arkiv...".

) + | C\Users\ “Documents\Rigsarkivet - m} X
Fil Hiem  Del  Vis [7]
4 Ij & Kip | x __ﬁ I iyt element = ﬂ_ T Abn - EMarkérart
_J w-| Kopiér sti * 1 | Hurtig adgang = Rediger Weelg ingen
Fastgertil  Kopiér Szt - X Flyt  Kopiér Slet  Omdgb My Egenskaber X
Hurtig adgang ind EI Indsz=t genvej il il - mappe - £7) Oversigt D‘:‘In\rertar markeringen
Udklipsholder Organiser My Abn Vezlg
< - 1T <« Dokumenter > Rigsarkivet v O Seq i Rigsarkivet P
n ~
@ OneDrive - Personal Navn #&ndringsdato Type Starrelse
FD.18001 28-02-2025 14:32 Filmappe
[ Denne pe EE
. Abn
J 3D-objekter . X
Abn i nyt vindue
Billed
= Billeder Fastgar til Hurtig adgang
& Delisie B4 Abn i Terminal
b Musik £ Tilfajtil spilleliste i VLC media player
- 5/ LI play
¥ Overforsler Open Git GUI here
I Skrivebord Open Git Bash here
B videoer ATEttmeeg VLC media player
5 0SDisk (C:) a > Faj til arkiv...
- G501 (D) v wradgang til b3 s 0g vedhasft i e-mail...
1element 1 element ervalgt Gendan tidligere versioner Fej til "FD.18001.72"
Ty > Komprimer til "FD.18001.7z" og vedhaeft i e-mail
Medtag i bibliotek > EIREEE N

Komprimer til "FD.18001.zip" og vedhasft i e-mail
CRC SHA

Fastgar til Start
What's using this file?

PowerRename
Send til >

Klip

Kopiér
Satind
Opret genvej
Slet

Ormdab

Egenskaber

Figur 2: Windows 10 - Stifinder med en fil markeret, hgjrekliksmenuen vist med "7-Zip" > "Tilfgj til arkiv...

Windows 11:
a. Abn stifinder (Windows-tast + E).
b. Navigér til den mappe, hvor filerne eller mappen, der skal komprimeres, ligger.

c. Hejreklik pa de markerede filer, og klik pa "Vis flere indstillinger".
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d. Find 7-Zip i den udvidede menu, og klik pa "Tilfej til arkiv...".

Rigsarkivet = [m] X
@wn- & D =D W N Sortér - = Vis v ees
<« 3> o~ A > Dennepc > Dokumenter > Rigsarkivet > v G £ SegiRigsarkivet
~
Ingester Navn ZEndringsdato Type Starrelse
o Musik FD.18001 28-02-2025 14:11 Filmappe
.0 H W
> @ OneDrive ‘}O L I U
= Ab E
v [l Denne pc - & nter
> n .
> PR Billeder 2 Abninyt vindue
Fast il Hurtig ad
> - Dokumenter V7 Fastger til Hurtig adgang
> @ Musik 57 Fastger til Start
> L Overfarsler £ Komprimer til ZIP-fil
] i 1
> Bl Skrivebord Kopiér som sti
> Videoer Egenskaber Alt + Enter
> B Windows (C3) B Open in Windgy
Telement 1 element ervalgt L e e

Figur 3: Windows 11 - Hejrekliksmenu, hvor "Vis flere indstillinger" skal veelges for at fa adgang til 7-Zip.

Rigsarkivet = m] x

@w- % U = W M osorére = wis e e
<« e > Denmepc > Dokumenter » Rigsarkivet » v O L SogiRigsarkivet

Ingester Mavn #ndringsdato Type Sterrelse
& Musik FD.18001 28-02-2025 14:11 Filmappe
Abn

> @ Onelrive Abn i nyt vindue

= Fastger til Hurtig adgang
~ D

i Lenne pe B Open in Windows Terminal

> A Billeder Find in Files with EmEditor

» = Dokumenter

Fgj til arkiv...
scaptierel vedhasft i e-mail...

> @) Musik Crosoft Defender...
s L Overfarsler Giv adgang i >|  FeltIRDIB00LT:"
Gendan tidligere versioner Komprimer til "FD.18001.7z" og vedhasft i e-mail
> Skrivebord o n
8 Skivebor Medtag i bibliotek > Fej til "FD.18001.zip
> 3 Videoer Fastgor bl Start Komprimer til “FD.18001.zip" og vedhaft i e-mail

CRCSHA >

- . Kopiér som sti
> e Windows (C:)
Send til >

1element 1 element er valgt

Klip

Kopiér
Opret genvej
Slet

Omdab

Egenskaber

Figur 4: Windows 11 - Veelg "7-Zip" og klik pa "Fgj til arkiv..."
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OBS! Windows 11 har en knap i hgjreklik-menuen kaldet "Komprimer til ZIP-fil", men denne
metode understotter ikke adgangskodebeskyttelse. Brug 7-Zip under valgmuligheden "Vis flere
indstillinger” for at sikre filen med en adgangskode.

3. Indstil ZIP-format og kryptering

Nar vinduet Tilfgj til arkiv abnes, skal du:

o

Veelge 7z i feltet Arkivformat.

b. Indtaste et passende navn til ZIP-filen (fx FD.18001.72).

c. Rulle ned til sektionen Kryptering.

d. Indtaste en steerk adgangskode i felterne Adgangskode og Indtast adgangskode igen.

e. Klikke pa OK for at oprette den krypterede ZIP-fil.

- m] X
@wn- % O =D T N Sorter - = vis -
< — » Dennepc » Dokumenter > Rigsarkivet ] D Sogi Rigsarkivet
~
Ingester Navn Dato Type Storrelse Maerker
© Musik FD.18001 28-02-2025 1411 Filmappe
> o OneDrive
Ak C:A\Userstity\DocumentsRigsarkivet'.
iv
v [l Denne pc FD.18001.72 v
> I Billeder Arkiviormat % v Opdateringstistand Tifgj og erstat fler v
» o Dokumenter Komprimeringsniveau: 5 - Mormal ~ Stitilstand Relative stinavne =
> Musik -
G Mui Komprimeringsmetode: = LZMA2 = Funidtioner
> b Overfersler (] Opret SFX-arkiv
- Sterelse pa ordbog! © 32MB =
[ Komprimer dette filer
> [l Skrivebord
Stamelse pa ord t 32 i [ Slet filer efter komprimering
> & Videoer
Starelse pa solid blok: " 8GB ~ =
> e Windows (C:) Kiyptering
Antal CPU4rade: ‘12 ~ 412 Indtast adgangskode:

Telement 1 element er valgt

Hukommelsesforbrug ved komprimering:

[ 8327 7508 “ B0% ~
e SE I Indtast adgangskode igen:
Hukommelzesforbrug ved udpakning LN R (R ——"
Opdel i bind,
220l ‘ [ Vis adgangskode
Krypterir de: AES-256 ~
Parametre:
[ Krypter filnavne

Funktioner

Annuller Hizslp

Figur 5: 7-Zip vinduet "Tilfgj til arkiv", med "ZIP" valgt, et filnavn indtastet og adgangskodefelterne udfyldt
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4. Verificér ZIP-filen

Efter ZIP-filen er oprettet, skal du sikre dig, at den er korrekt krypteret:
a. Find ZIP-filen i Stifinder.
b. Hejreklik pa ZIP-filen, vaelg 7-Zip, og klik pa "Udpak filer...".
c. |detnye vindue, vil du blive bedt om at indtaste adgangskoden.
d. Indtast adgangskoden og klik OK.

e. Huyis filerne bliver udpakket uden fejl, er ZIP-filen korrekt krypteret.

> o Dokumenter

> @ Musik Abn med...

> 4 Overforsler

VirusTotal Web Site
ed Microsoft Defender...
e

Rigsarkivet
@n- % DO Bl B W N oseter- = vis -
< oo > Denmepc > Dokumenter » Rigsarkivet v O L Sag i Rigsarkivet
~
Ingester Nawvn Dato Type Starrelse Maerker
Rigsarkivet FD. 18001 Filmappe
FD.18001.7z 04-03-2025 10:10 TZ-fil TKE
» % OneDrive
Abn
~ [l Dennepc EmEditor
HashMyFiles
> [N Billeder

Abn arkiv

Giv adgang til N
> @l Skrivebord Kopiér som sti Udpak til "FD.18001Y
12 Del Test arkiv
> @ Videoer Gendan tidligere versioner Faj til arkiv...
& K. i dhasft i e-mail...
> B Windows (C) Send til Fé"‘:f:';‘;;;i:i - 0=
g ti . Tz7z
colementer 1 slement ervalct 0 byte Klip Komprimer til "FD.18001.72.7z" og vedhasft i e-mail
Kopiér Fej til "FD.18001.7z.zip"
Opret genvej Komprimer til "FD.18001.7zzip" og vedhaft i e-mail
Slet CRC SHA
Omdeb
Egenskaber

Figur 6: Hejrekliksmenu pa ZIP-filen, "7-Zip" valgt og "Udpak filer..." markeret
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C — m} X
®wn- % 0O Bl B W NSt = visc o e
« S > Dennepc > Dokumenter > Rigsarkivet ° ) £ Segi Rigsarkivet
Ingester MNavn Dato Type Sterrelse Maerker
Rigsarkivet FD.18001 28-02-2025 14:11 Filmappe
FD.18001.7z 04-03-202510:10 TZ-fil 1KB
> @ OneDrive
[Ed Udpak: C:\Users\itviDocuments
~ [l Denne pc
Udpalk til:
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> @M Skrivebord (] Forhindr duplikering af rodmappe
> [ Videoer Overskrivningstilstand: [0 Genskab fisikkerhed
Sperg fer overskrivning ~

> B Windows (C)

2elementer 1 element er valgt: 90 byte ]
I .

Figur 7: 7-Zip adgangskodefelt, hvor brugeren skal indtaste adgangskoden

ZIP-filen er nu krypteret og klar til sikker aflevering.
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Bilag 2: Brug af FileZilla til digital aflevering

1. Installer FileZilla

Hvis du ikke allerede har FileZilla installeret, kan du downloade det fra https://filezilla-project.org/.

Felg installationsguiden for at fuldfgre installationen.

2. Start FileZilla

Abn FileZilla-programmet. Du vil se hovedvinduet opdelt i flere sektioner (se Figur 8):

» Venstre side: Din lokale filstruktur (Local Site) - mapper og filer pa din computer.

» Hojre side: Serverens filstruktur (Remote Site) — mapper og filer pa serveren (efter du har

oprettet forbindelse — se punkt 3).

« Nederst: Overferselslog (Transfer Queue), hvor du kan se status pa filoverfarsler.

I Filezia - m] X
File Edit View Transfer Server Bookmarks Help
1 = [ [ -] = = s
u_."é «-‘u"’go ,,_,‘EFQ"‘@
Host: “ ‘ Username: | | Password: ‘ ‘ Port: | | I Quickconnect I b
Local site: | D\ v
Elwa D: (OD_ARB_13) A
ASTA_testlog_FD.18005
FD.18003
! System Volume Information v
Filename - Filesize Filetype Last medified
System Volume Informati.. Filmappe 27/08/2024 11:2T:04
FD.18005 Filmappe 04/10/2024 14:08:44
ASTA_testlog_FD.18005 Filmappe 04/10/2024 14:08:33 Filename Filesize Filetype Last modified Permissions  Owner/Group
Mot connected to any server
3 directories Mot connected.
Server/Local file Direction  Remote file Size Priority  Status
Queued files | Failed transfers | Successful transfers
@ Queue: empty o9

Figur 8: Hovedvinduet i FileZilla

3. Abn Site Manager

For at oprette en permanent forbindelse til en SFTP-server via Site Manager (Stedhandtering):



https://filezilla-project.org/
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a. Klik pa "File" (Fil) i topmenuen.

b. Veelg "Site Manager” (Stedhandtering) fra drop-down-menuen.

« Dette abner et vindue, hvor du kan tilfgje og administrere SFTP-forbindelser.

4. Tilfoj en ny SFTP-server i Site Manager

Nar du er i Site Manager-vinduet:

a. Klik pa "New site” (Nyt sted) for at tilfeje en ny server og navngiv den (se Figur 9).

Site Manager

Select entry: General Advanced Transfer Settings Charset
-+ Predefined Sit
+ ¢ - Ined Ites FTP - File Transfer Protocol
L@ Nyt sted

Use explicit FTP over TLS if available

Mormal

Mone

MNew site MNew folder
New Bookmark Rename
Delete Duplicate

Connect oK Cancel

Figur 9: Tilfgj en ny SFTP-server i Site Manager i FileZilla

b. Under "Protocol” (Protokol), vaelg "SFTP - SSH File Transfer Protocol" fra drop-down-
menuen.

c. Indtast de oplysninger, som du har faet fra Rigsarkivet (se Fejl! Henvisningskilde ikke
fundet.):

| feltet "Host" (Vaert) angives serverens domasnenavn (sftp.rigsarkivet.dk).
| feltet "Port" angives portnummer 22.

5. Indtast loginoplysninger
Under "Logon Type” (Logintype) vaelges "Normal” og brugernavn og adgangskode indtastes (se

Fejl!l Henvisningskilde ikke fundet.):
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a. Username (Bruger): Indtast dit brugernavn oplyst i mailen fra Rigsarkivet.

b. Password (Adgangskode): Indtast din adgangskode oplyst i mailen fra Rigsarkivet.

Site Manager

Select entry: General Advanced Transfer Settings Charset

=17 Predefined Sites
: i GNU download server

Protocol: SFTP - 55H File Transfer Protocol

=1 My Sites Host: sftp.rigsarkivet.dk | Bort: | 22 |

. Rigsarkivet
Legon Type: | Mormal v
User: [ 18003 /|

Password: | sssssssssses |

Background color:

Comments:
Mew site Mew folder
Mew Bookmark Bename
Delete Duplicate

@ oK Cancel

Figur 10: Udfyld Protocol, Host, Port og loginoplysninger for at fa forbindelse til serveren

6. Gem og tilslut

Nar du har indtastet alle nedvendige oplysninger:
a. Klik pa "Connect” (Tilslut) for at oprette forbindelse til serveren.

b. Hvis det er farste gang, du opretter forbindelse til denne server, vil du fa en besked om
serverens veertidentitet (certifikat/n@gle) som en sikkerhedskontrol for at sikre, at du

opretter forbindelse til den rette server.

OBS: Verificer, at det indtastede domanenavn er korrekt. Du kan veelge indstillingen "Always trust

this host, add this key to the cache", og derefter klikke pa OK for at fortsaette.

7. Forbindelse til serveren
Nar forbindelsen er etableret uden fejl, vil statusindikatoren vise, at du er forbundet til serveren ved
meddelelsen "Connected to sftp.rigsarkivet.dk". Samtidig vil serverens filstruktur blive synlig i hgjre

side af vinduet. (se Figur 11):

e Venstre side (Local site): Dine lokale filer pa din egen computer.
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¢ Hajre side (Remote site): Filerne og mapperne pa serveren.

¢ Nederst: Status pa filoverfersler og eventuelle fejl.

File Edit View Transfer

E Rigsarkivet - sftp://18003@sftp.rigsarkivet.dk - FileZilla

Server Bookmarks Help

pr-EmTE R kL Tas e

| Username: ‘

| Password: ‘

| Port: |

| [Quickeannect ||~

Status:
Status: Listing directory /

Status:  Using username "18005"
ust  Connected to sftp.rigsarkivet.dk

<eﬁﬁ Connecting to sftp.rigsarkivet.dk...

Status: Directory listing of "/ successful

Local site: | D

Remote site: | /

Public

y076508
Windows
D: (OD_ARE_17)

/

Filename

Filesize Filetype

Last modified

[ FD.12005.72

FD.18005
ASTA_testlog_FD.18005

System Volume Informati...

90 7Z-fil
Netvaerksdrev
Netvaerksdrev
Metvaerksdrev

1file and 3 directories, Total size: 90 bytes

15/01/2025 14:26:34
10/12/2024 11:20:21
15/01/2025 14:26:21
15/01/2025 14:26:34

Filename

Filesize Filetype Last modified Permissions

Empty directory listing

Qwner/Group

Empty directory.

Server/Local file

Direction Remote file

Size Priority

Status

Queued files

Failed transfers

Successful transfers

D0 Queve empty

@9

Figur 11: Nar forbindelsen er succesfuldt oprettet, vil du se serverens filstruktur pa hejre side af vinduet
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8. Navigér til den mappe, hvor filen skal placeres

Efter du har koblet til "sftp.rigsarkivet.dk”, skal du felge disse trin for at oprette en mappe og ga ind

i den (se Figur 12):

a.

Navigér til "Remote Site” (Fjernsted)

P& hejre side af FileZilla-vinduet under Remote Site (Fjernsted) ser du serverens filstruktur.

Da serveren er tom, vil der ikke vaere nogen filer eller mapper vist.
Hajreklik pa et tomt omrade i Remote Site (Fjernsted)

Heajreklik pa et tomt omrade ved "Filename” (Filnavn) i hejre vindue under Remote Site

(Fjernsted). En kontekstmenu vil dukke op med flere muligheder.
Veelg "Create Directory"” (Opret mappe)

| kontekstmenuen, klik pa "Create Directory" (Opret mappe). En dialogboks vil vises, hvor

du skal navngive den nye mappe.
Navngiv mappen
Indtast navnet pa den nye mappe. For eksempel, skriv "18001" i tekstfeltet.

Klik pa OK for at oprette mappen. Nar mappen er oprettet, vises den nu i den tomme

serverstruktur under Remote Site (Fjernsted).
Ga ind i den nye mappe

Dobbeltklik pa mappen for at abne den. Du vil nu veere inde i mappen, og klar til at uploade

filer.
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[a Rigsarkivet - sftp://18005@sftp.rigsarkivet.dk - FileZilla
File Edit View Transfer Server Bookmarks Help

ITRokOe L Tass

Hnst:| ‘ u;arnama:| ‘ Pas;wmrd:| | Pﬂrt:| | IQuick:onne:t -

Status: Listing directory /

Status:  Directory listing of */* successful
Status:  Creating directary '/18005"...

Status: Retrieving directory listing of "/18003"...
Status: Listing directory /18003

Status: Directory listing of "/18005" successful

Local site; | E\ / Remote site: ‘ il BDDE\ ~
7w E: (OD_ARB_16) \ a1/

= K: (\\prod.sitad.dk\dfs\ CU2526'\K-DREV) E 18005

== 5: (\\prod.sitad.dk\dfs\CU2326\5-DREV)

== LU (Wprod.sitad.dk\dfs\CU2526\Personlige\B130830) [v]

Filename N Filesize Filetype Last modified Filename Filesize Filetype Last modified Permissions  Owner/Group

|_] FD.18005.7z 5.288.062 T7Zfil 14/10/202412:29:08
System Yolume Informati.. Filmappe 02/10/2024 07:15:43
FD.18005 Filmappe 14/10/2024 12:28:01

Empty directary listing

1 file and 2 directories. Total size: 5.288.062 bytes Empty directory.

Server/Local file Direction Remote file Size Priority  Status

Queued files | Failed transfers | Successful transfers
D@ Queue empty @@

Figur 12: Den nye mappe "18005” dannet og tilgaet i Remote Site (Fjernsted).

9. Find filen du vil overfore lokalt pa din computer

Pa venstre side (din lokale filstruktur) skal du finde den ZIP-, Veracrypt- eller VHD-fil, du vil overfere.

Bemeerk: Din(e) arkiveringsversion(er) eller afleveringspakke(r) skal opfylde alle betingelser angivet

pa side 3-4 for upload til filserveren.

a. Navigér i dine mapper i venstre vindue, indtil du finder filen, fx "FD.18001.7z",
"AVID.SA.18001.1.vhd" eller "AVID.SA.18001.1.hc".
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Nar du har fundet filen lokalt, kan du blot traekke filen fra venstre vindue (din lokale maskine) over i

hejre vindue (serveren) og slippe den i den snskede mappe (under “Filename” ved "Remote site”)

(se figur 5).

Forklaring af vinduer:

e Overfarselslog: | det nederste vindue kan du felge status for filoverfgrslen. Her vises

eventuelle fejl og fremskridtet i uploaden.

[ Rigsarkivet - sftp://18005@sftp.rigsarkivet.dk - FileZilla — O *
Eile Edit View Transfer Server Bookmarks Help

113 = ([ - = = =
Host: Username: | ‘ Password: | | Port: | | I Quickconnect ||+
Statms . Connected to sftp.rigsarkivet.dk ~

< Status:  Starting upload of E:\FD.18005.7z
wfﬂ successful, transferred 5.288.062 bytes in 1 second
Status: REtrevimyd B
Status: Listing directory /18005
Status: Directory listing of "/18005" successful v
Local site: | EN ~ | Remote site: | /18005 ~
C: (0SDisk) A e )/
== E: (OD_ARB_16) : 18005
: FD.18005
System Volume Information v
Filename Filesize = Filetype Last modified Filename Filesize Filetype Last modified  Permissions  Owner/Group
L
< | ]FD.18005.72 Facen > 141002024 12-20.08 [ | |iFD.18005.7z ) 5288.062 TZ-fil 14/10/2024 12:...  -rwxrwxrwx  user group
y g N
e Informati... Filmappe 02/10/2024 07:15:43
FD.18005 Filmappe 14/10/2024 12:28:01
1file and 2 directories. Total size: 5.288.062 bytes 1 file, Total size: 5.288.062 bytes
Server/Local file Direction Remote file Size Prierity  Status
Queued files Failed transfers | Successful transfers (1)
D Queus: empty 1]

Figur 13: Traek filen fra venstre side (din lokale PC) til mappe i hegjre side (serveren)




Riosarkivet

11. Bekraeft overforsel

Sidenummer: 21/25

Nar filen er overfart, vil du se filen (fx FD.18001.72) i hejre vindue, i den enskede mappe pa

serveren (se figur 6).

[ Rigsarkivet - sftp://12005@sftp.rigsarkivet.dk - FileZilla - O ®
Eile Edit View Transfer Server Bookmarks Help
b C i 10 = = 5
b -y = ¢0-|GH%° K-J‘EFQHGG
Host: | ‘ Username: | ‘ Password: | | Port: | | [ Quickconnect | =
Status: Connected to sftp.rigsarkivet.dk
Status: Starting upload of E\FD.18003.72
Status: File transfer successful, transferred 5.288.062 bytes in 1 second
Status: Retrieving directory listing of "/18003"...
Status: Listing directory /18003
Status: Directory listing of "/18005" successful
Local siter | Ef\ ~ | Remote site: | /18005
C: (0SDisk) A e )/

) E: (OD_ARB_16) L | 18005

i - | FD.18005

: System Volume Information v
Filename Filesize Filetype Last modified Filename Filesize  Filetype Last modified  Permissions  Owner/Group
| ]FD.18005.72 5.288.062 TZ-fil 14/10/2024 12:29:08 < | ]iFD.18005.7z j 5288.062 TZ-fil 14/10/2024 12:...  -rwxrwxrwx  user group

System Volume Informati.. Filmappe 02/10/2024 07:15:43
FD.18005 Filmappe 14/10/202412:28:01
1file and 2 directories, Total size: 5.288.062 bytes 1 file. Total size: 5.288.062 bytes
Server/Local file Direction Remote file Size Priority  Status
Queued files Failed transfers Successful transfers (1)
D) Queue empty ee

Figur 14: Filen FD.18005.7z er overfert til serveren (Remote site)

12. Afbryd forbindelsen
Nar du er faerdig med at overfare filen, kan du afbryde forbindelsen til serveren ved at lukke
FileZilla ned.
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Bilag 3: Generér en MD5-vardi via kommandolinjen
1. Find den fil, du vil lave MD5-tjek af

Fer du kan finde MD5-summen af en fil, skal du kende stien til filen. Det ger du saledes:

Abn stifinder (File Explorer) (Windows-tast + E).
Navigér til den mappe, hvor filen er gemt.

Nar du har fundet filen, hejreklik pa den og veelg Egenskaber.

o o T o

Under fanen Generelt finder du filens placering (stien) og filnavnet.
e F.eks.: C:\Users\Documents\FD.18001.7z.

2. Abnen kommandoprompt
a. Tryk pa Windows-tasten og skriv cmd, og tryk pa Enter pa tastaturet.

e Dette dbner kommandoprompten (Command Prompt).

3. Navigeér til det korrekte drev:
Hvis du ikke allerede er pa det drev®, hvor filen er placeret (f.eks. du er pa D: men filen ligger pa C:),

skal du fgrst skifte drev, indtast felgende i kommandoprompt:

Dette vil skifte til C-drevet. Du kan erstatte C: med det drev, hvor din fil er placeret.

4. Navigér til den mappe, hvor filen ligger

Nar du har filens sti, skal du navigere til den korrekte mappe i kommandoprompten.

a. | Command Prompt skal du bruge kommandoen cd (change directory) for at navigere til

mappen, hvor filen ligger, f.eks.:

~d C:\Users\Documents

b. Tryk pa Enter for at skifte til den pageeldende mappe.

5 Etdrev er et lagringsomrade pa computeren eller serveren, hvor filer og mapper kan gemmes. For eksempel er "C:" typisk
computerens hoveddrev, hvor Windows og programmer er installeret, mens "D:" ofte er et separat drev til datafiler.
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5. Brug "certutil’-kommando til at finde MD5-summen
Nu hvor du er i den rigtige mappe, kan du bruge certutil-kommandoen til at generere en MD5-sum

for filen.

a. | kommandoprompten skal du skrive fglgende kommando:

certutil -hashfile FD.18001.7z MD5

e Udskift "FD.18001.7z” med navnet pa den fil, du vil generere en MD5 kontrolsum for.

e Salaenge du er pa det korrekte drev, kan du ogsa indtaste hele filstien direkte, f.eks.:

certutil -hashfile

b. Tryk pa Enter.

6. Lees resultatet

Efter at have kert kommandoen, vil du fa en output med filens MD5-hash. Det vil se ud som falger:

MD5 of FD.18001.7z:

d41d8cd98£00b204e9800998ecf8427e

CertUtil: -hashfile completed successfully.

Kopier MD5-hash’en i din mail jf. indledende vejledning, hvorefter vinduet kan lukkes.

Nogle vaerktejer producerer MD5-veerdier med sma bogstaver, mens andre bruger store bogstaver.
Rigsarkivet stiller ikke krav til, hvilken type bogstaver der bruges, sa leenge veerdierne stemmer

overens.
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